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ARTIGO 1.2

OBJECTO

1. O presente Caderno de Encargos compreende as cldusulas a incluir no contrato a celebrar entre a
Fundacdo para a Ciéncia e a Tecnologia, |.P. e adjudicatdrio na sequéncia da adjudicacdo no ambito da consulta
para aquisicao de infraestruturas acesso 100 gbps, edge, core e seguranca de centro de dados para o campus

da Universidade de Tras-os-Montes e Alto Douro (UTAD).
2. O CONTRATO a celebrar integra, para além do clausulado contratual:

a) os suprimentos dos erros ou omissGes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo drgdo competente

para a decisdo de contratar, nos termos do artigo 502 do Cddigo dos Contratos Publicos;

b) os esclarecimentos e retificacGes relativos ao caderno de encargos que sejam emitidos

ao abrigo do artigo 502 do Cdédigo dos Contratos Publicos;

c) o caderno de encargos;

d) a proposta adjudicada;

e) os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos nas diferentes alineas do niumero anterior,

a prevaléncia obedece a ordem por que vém enunciados nas suas diferentes alineas.

4. Em caso de divergéncia entre os documentos referidos nas diferentes alineas do n2 2 e o clausulado
contratual, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no
artigo 992 do Cdodigo dos Contratos Publicos e aceites pelo adjudicatdrio nos termos do disposto no artigo 1012

do mesmo diploma.

ARTIGO 2.¢
OBRIGAGOES DO ADJUDICATARIO
O adjudicatario obriga-se a executar o Contrato em termos que se conformem com o estabelecido no Caderno
de Encargos, nos anexos que dele fazem parte integrante e na legislacdo aplicavel.
Para além de outras obrigacGes previstas na lei ou no presente caderno de encargos, o adjudicatario obriga-

se a:

a) Assegurar que o objeto da prestacdo obedece as especificacdes técnicas exigidas;

b) Obrigacdo de manutencao;

¢) Cumprir os prazos estabelecidos, designadamente, para a execugdo das prestacdes a que se
obriga;

d) Prestar informacao;
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e) Assegurar o sigilo.

ARTIGO 3.¢
ESPECIFICACOES TECNICAS

O adjudicatdario obriga-se a assegurar que o objeto de aquisicdo obedece as especificacbes técnicas que

constam do Anexo | ao presente Caderno de Encargos, do qual faz parte integrante.

ARTIGO 4.2
PRAZOS

O adjudicatario obriga-se ao pontual cumprimento de todos os prazos de execucdo das prestacdes objeto do
contrato, os quais sdo os que constam do clausulado deste, da proposta do adjudicatdrio ou de outros

documentos referidos no n2 2 do artigo 19.

ARTIGO 5.2
ENTREGA

1. Os bens objeto de adjudicacdo consideram-se entregues apds a respetiva aceitacdo por parte da FCT,

I.P, a qual sera comunicada por escrito ao adjudicatario.

2. O adjudicante poderd promover a realizacdo de testes de aceitacdo, destinados a verificacdo da
conformidade dos bens objeto de adjudicacdo com os requisitos técnicos constantes do presente Caderno de

Encargos.

3. Os testes referidos no nimero anterior devem ocorrer no prazo de 21 (vinte e um) dias corridos apds
a rececdo de todos os bens objeto do contrato a qual deve ocorrer nas instalacdes da UTAD, sitas em Quinta
de Prados, 5001-801 Vila Real no prazo maximo de 28 (vinte e oito) dias corridos contados a partir da entrada

em vigor do contrato

4. Os bens consideram-se aceites na data em que a FCT, I.P. disso expressamente notificar, por escrito,
o adjudicatario ou, na auséncia de notificacdo, no dia subsequente ao fixado no niumero anterior como limite

para a realizacdo de testes de aceitacao.

5. Se nos termos dos testes de aceitacdo a FCT, I.P. constatar que os bens ndo cumprem os requisitos
técnicos constantes do presente Caderno de Encargos, disso dara conhecimento ao adjudicatario, abrindo-se
um prazo de 7 (sete) dias corridos para que este desenvolva as diligéncias necessarias a que aqueles requisitos

sejam cumpridos, e 0 equipamento seja de novo submetido a testes.
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6. Se, estes testes de aceitacdo, ndo forem concluidos com éxito, persistindo a desadequacdo aos
requisitos técnicos exigidos, a FCT, I.P. podera conceder ao adjudicatario novo prazo de 7 (sete) dias corridos
para que este desenvolva novas diligéncias para que os bens cumpram os requisitos do Caderno de Encargos

ou, em alternativa, considerar incumprida a obrigacdo de fornecimento e rescindir o Contrato.

ARTIGO 6.2
OBRIGACAO DE MANUTENCAO

Caso se verifique qualquer anomalia no bem objeto de adjudicacao que impeca ou prejudique o desempenho
da sua funcdo, o adjudicatario obriga-se a proceder, sem custos adicionais para o adjudicante, as operacdes
necessarias a reposicao deste nas mesmas condicdes que deram origem a aceitacdo nos termos e condicoes

referidas no Anexo | ao presente Caderno de Encargos.

ARTIGO 7.2

OBRIGAGCAO DE PRESTAGCAO DE INFORMAGAO

O adjudicatério obriga-se a prestar a FCT, I.P., por escrito, toda a informacdo que |lhe for solicitada relativa ao

objeto da adjudicagdo ou a sua atuacdo em cumprimento das obriga¢des que para si decorrem do contrato.

ARTIGO 8.2

OBRIGACAO DE SIGILO

O adjudicatdrio obriga-se a ndo divulgar informagcdes que obtenha em virtude da execu¢do do CONTRATO

durante a vigéncia deste e por um periodo de dois anos contados a partir da data da sua cessacao.

ARTIGO 9.2

PRECO E CONDICOES DE PAGAMENTO

1. O preco base da aquisi¢do a que se refere o presente caderno de encargos, entendido como o prego
maximo que a FCT, I.P. se dispde a pagar fornecimento dos bens que constituem o seu objeto é de

178.000,00 € acrescidos de IVA a taxa legal em vigor, dividido por lotes do modo seguinte:
a. Lote 1-€28.000,00
b. Lote 2 -€150.000,00

2. Pela aquisicdo dos bens objeto da presente aquisicdo, a FCT, I.P. pagara ao adjudicatario o valor

indicado na proposta, acrescido de IVA a taxa legal em vigor, nos termos do nimero seguinte.

3. A quantia prevista no numero anterior deve ser satisfeita através do pagamento de uma fatura,

emitida, apds a entrega dos bens nos termos a que se refere o artigo 59.
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4, A fatura a emitir pelo adjudicatario assume a forma de fatura eletrénica, com os requisitos legais,

nomeadamente os resultantes do artigo 2992-B do CCP.

5. A fatura referida no nimero anterior sera paga no prazo maximo de trinta dias a contar da sua

recegao.

ARTIGO 10.¢

VIGENCIA DO CONTRATO

1. O CONTRATO inicia a sua vigéncia na data da respetiva assinatura.
2. O CONTRATO cessa vigéncia no prazo de cinco anos®.
3. O artigo 82 cessa vigéncia na data em que cesse o prazo nele previsto.

ARTIGO 11.¢
RESPONSABILIDADE DO ADJUDICATARIO
1. O adjudicatdrio responde pelos danos que causar a FCT, I.P. em razdo do incumprimento culposo das

obrigacGes que sobre ele impendam, nos termos das normas gerais de direito e do presente artigo.

2. O adjudicatdrio responde ainda perante a FCT, I.P. pelos danos causados pelos atos e omissdes de
terceiros, por si empregues na execucdo de obrigacdes emergentes do CONTRATO, como se tais atos ou
omissdes fossem praticados por aquele.

3. O adjudicatario responde, independentemente de culpa, pelos danos causados a FCT, I.P. pela
execucdo deficiente do CONTRATO.

4, Nenhuma das partes responde por danos causados a outra parte em virtude de incumprimento de

obrigacGes emergentes do CONTRATO decorrente de caso fortuito ou for¢ca maior.

5. A parte que pretenda beneficiar-se do regime acolhido no nimero anterior deve, para o efeito,
informar a outra parte da verificacdo de uma situacdao de incumprimento decorrente de caso fortuito ou de
forca maior, fazendo menc¢do dos factos que, em seu entender, permitem atribuir esta origem ao

incumprimento e, ainda, do prazo que estima necessario para cumprir a obrigacdo em causa.

ARTIGO 12.¢

! A vigéncia do contrato de cinco anos ¢é justificada pela criticidade do equipamento em causa que justifica uma
continuidade e estabilidade na sua manutencéo durante o periodo de vida Gtil do equipamento, que é de cinco anos.
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CLAUSULA PENAL

Pelo incumprimento, sob a forma de mora, de obrigacdes emergentes do contrato, a FCT, I.P. pode, sem
prejuizo do n.2 4 do artigo anterior, exigir do adjudicatario o pagamento de uma pena pecuniaria no valor de
0,5% do valor do CONTRATO por cada dia de atraso relativamente ao plano de execucdo previsto para

implementacado da solugdo.

ARTIGO 13.¢

RESCISAO
1. A FCT, |.P. pode rescindir o CONTRATO:

a) quando, estando o adjudicatario em mora, este ndo realize a presta¢do no prazo que

Ihe haja razoavelmente sido fixado pela FCT, I.P;

b) com fundamento em incumprimento das obriga¢des previstas no artigo 22 que

determine a perda objetiva de interesse nas prestagdes que constituam o seu objeto;

2. A rescisdo do CONTRATO ao abrigo do disposto no numero anterior determina a perda da caucdo
prestada pelo adjudicatario, caso esta tenha sido prestada nos termos da lei e a extingdo dos créditos de que

este seja titular em virtude do referido CONTRATO.

3. A perda da caucdo ao abrigo do nimero anterior ndo extingue o direito da FCT, I.P. de ser
ressarcida da totalidade dos danos que |he hajam sido causados pela conduta do adjudicatdrio que haja

fundamentado a rescisao.

ARTIGO 14.¢

DESPESAS

Correm por conta do adjudicatdrio todas as despesas em que este haja de incorrer em virtude do cumprimento

de obrigacdes emergentes do CONTRATO.

ARTIGO 15.¢

LEI APLICAVEL

O CONTRATO rege-se pela lei portuguesa.

ARTIGO 16.°

INTERPRETAGAO DO CONTRATO

1. Em caso de duvida sobre a interpretacdo das regras aplicaveis a execugdo do CONTRATO, o adjudicatario

deve solicitar por escrito um esclarecimento a FCT, I.P..
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2. O adjudicatario obriga-se a ter em conta as orientacdes que lhe forem transmitidas por escrito pela

FCT, I.P., na medida em que as mesmas nao colidam com as regras aplicaveis a execu¢do do CONTRATO.

ARTIGO 17.¢

COMUNICACOES

1. Para efeitos de comunicagses relativas a fase de execuc¢do do contrato, as partes podem recorrer aos

seguintes meios de comunicacgao:

a) correio postal, através de carta registada ou de carta registada com aviso de rececao;
b) correio eletrénico;

c) outro meio de transmissdo eletrénica de dados.

2. Todas as comunicag¢des devem ser escritas e redigidas em lingua portuguesa.

3. Para efeitos de estabelecimento das comunicagdes a que se refere o presente artigo, as partes identificam

0s seguintes contactos, através dos quais as mesmas se devem concretizar:

a) Pela FCT, I.P.:
Nome do representante:
Endereco postal: Av. do Brasil, 101 1700-066 Lisboa
Endereco electrénico:

Numero de fax:

Para questdes de funcionamento e operagao dos equipamentos na UTAD:
Nome do representante: Antdnio Rio Costa

Endereco postal: Servicos de Informatica e Comunicacgdes, Edificio de servicos comuns, Quinta
de prados, 5001-801 Vila Real

Endereco eletrdnico: sic_ics@utad.pt

b) Pelo adjudicatario:
Nome do representante:
Endereco postal:
Endereco eletrénico:

Numero de fax:

ARTIGO 18.°¢

GESTOR DO CONTRATO
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Para o exercicio das funcdes de acompanhamento da execuc¢do do contrato nos termos regulados pelo artigo

2902-A do Cédigo dos Contratos Publicos é designado Anténio Manuel Araudjo da Silva Rio Costa, Especialista

de Informatica da Universidade de Tras-os-Montes e Alto Douro.

1.

ARTIGO 19.¢

CESSAO DA POSICAO CONTRATUAL

A cessdo da posicdo contratual do adjudicatdrio é possivel nos termos do artigo 3182 do Cddigo dos
Contratos Publicos.

Em caso de incumprimento contratual pelo adjudicatdrio que seja suscetivel de conduzir a resolugao
do contrato, a sua posicdo contratual pode ser cedida aos concorrentes do procedimento pré-
contratual classificados nas posi¢cdes subsequentes a do adjudicatario, nos termos do estabelecido

no artigo 3182-A do Cédigo dos Contratos Publicos.

ARTIGO 20.2
DADOS PESSOAIS
No tratamento de dados pessoais por conta do adjudicante, o adjudicatario obriga-se ao escrupuloso
cumprimento do Regulamento Geral sobre a Protecdo de Dados (Regulamento 2016/679) e demais
legislacdo aplicavel.
O tratamento referido no nimero anterior é apenas o necessario a execug¢ao do contrato e feito
durante a sua vigéncia, aplicando-se, em especial, o estabelecido no n? 3 do artigo 282 do

Regulamento Geral sobre a Protecdo de Dados.

ARTIGO 21¢

(ASSINATURA DO CONTRATO)

O contrato a celebrar entre a FCT, I.P. e o adjudicatario sera celebrado com recurso preferencial, por ambas

as partes, a assinatura eletrdnica qualificada, tal como definida pelo Decreto-lei n2 290D/99, de 2 de agosto,

com as alteragdes introduzidas pelos Decretos-lei n.2 62/2003, de 3 de abril, 165/2004, de 6 de julho e 116-

A/2006, de 16 de junho.
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ARTIGO 23.2

(TRIBUNAL DE CONTAS)
O contrato poderd estar sujeito a fiscalizacao prévia do Tribunal de contas, nos termos do disposto n2

2, do artigo 318.2 da LOE 2020, conjugado com o n2 2 do artigo 48.2 da Lei de Organizacdo e Processo
do Tribunal de Contas, na sua redacao atual

Caso se verifique o previsto no nimero anterior, o contrato apenas produz efeitos financeiros a partir
data de obtencao do referido Visto;

Os emolumentos devidos, no valor legal, serdo suportados pelo adjudicatario.
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ANEXO |

Especificacdes técnicas

Infraestrutura de acesso 100Gbps edge, core e seguranga de centro de
dados

Este documento contém as especificacdes técnicas aplicaveis ao fornecimento de equipamentos e
sua instalacdo com vista a implementacdo nas instalacdes da Universidade de Trds-os-Montes e Alto
Douro (UTAD), no ambito do projeto RCTS100, de interligacdo das entidades de ensino superior em

rede de alto débito.

-
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Lote 1 — Equipamentos de Core/Edge com conetividades de 10 a 100 Gbps

1 INTRODUCAO

O adjudicatario compromete-se a fornecer uma solu¢do de 1 (um) equipamento de core/edge
com funcionalidades de L2/L3 de acordo com caracteristicas técnicas minimas seguidamente
descritas.

Esta solucdo deve integrar com a solucdo e infraestruturas ja existente na UTAD, permitir a
gestdo centralizada que terd a capacidade de agregacdo e andlise integrada de rede.

2 REQUISITOS EQUIPAMENTO

2.1 EQUIPAMENTOS DE CORE/EDGE

Quantidade a fornecer: 1 (um).

2.1.1 Caracteristicas

O Caracteristicas Fisicas;
Equipamento fixo Ethernet L2/L3;
Dimensdes: 1RU;
24 portas 1/10/25G SFP+ mais 4 portas 40/100G;
Suporte dos seguintes 6ticos do tipo QSFP+ :
O 40GBASE-SR4, 40GBASE-LR4, 40GBASE-ER4;
O Suporte dos seguintes oticos do tipo QSFP28 :
O 100G-SR4, 100G-LR4, 100G-ERL4;
O Suporte dos seguintes 6ticos do tipo SFP+:
O 10G Base SR, 10G Base LR, 10G Base LRM, 10G Base ER, 10G Base ZR;
0 Suporte dos seguintes oticos do tipo SFP:
O 1000Base T, 1000Base SX, 1000Base LX/LH, 1000Base EX, 1000Base ZX;
Suporte de flash com um minimo de 16GB para guardar configuracdes e logs;

O O O O

Suporte para fontes de alimentacdo redundantes;

Suporte para fans redundantes e hot-swappable;

Suporte de RFID embebido no equipamento para gestao de activos;
MTBF Minimo: 336,780 horas;

O O O 0O O

2.1.2 Escalabilidade e Performance

0 Capacidade de switching minima: 2.0Tbps;
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Ce MP%EEU Llsb@zo’ %m.giavsﬁ !."2020 “ T—



Capacidade de forwarding minima: 1Bpps;

Numero minimo de VLANIDS: 4094;

Numero minimo de SVIs: 1000;

Instancias de MST: 64;

Instancias de (RSTP/PVSTP): 1000;

Numero minimo de MAC Addresses: 82000;

Numero minimo de rotas IPv4: 212000;

Numero minimo de rotas IPv4 multicast: 32000;
Numero minimo de rotas IPv6 multicast: 32000;
Numero minimo de rotas IPv6: 32000;

Numero minimo de entradas ACL: 27000;

Suporte de 128 Port-Channles com suporte de até 16 membros por port-channel;
Suporte de Blue Beacon para identificacdo do switch;
Packet Buffers de 36M por ASIC;

Suporte de Jumbo Frames de 9216 bytes;

O O OO OO0 O O o o o o o o o

2.1.3 Funcionalidades

Suporte para LLDP;

Suporte de gestao web (HTTPS) embutida no equipamento;

Suporte de LACP - 802.3ad;

Suporte para IPv6 em Hardware;

Suporte de ACLs;

Suporte de 802.1ad (QINQ);

Suporte Selective QINQ ou Vlan Mapping;

Suporte de STP, MSTP;

Suporte de VRRP;

Suporte de marcagdes CoS e DSCP;

Suporte de WRED, Shaped Round Robin (SRR) e Committed Rate Limit (CIR);
Suporte de MACSec (802.1AE) com encriptacdo 256 bits (switch to switch e host to
switch);

O O OO OO0 OO0 0O o o o

Suporte de rotas estaticas IPv4 e IPv6;
Suporte de RIPv1, RIPv2, RIPNG;
Suporte de OSPFv2 e OSPFv3;
Suporte de BGP e IS-IS;

Suporte de PBR;

Suporte de MPLS Layer 3 VPNs;
Suporte de EOMPLS;

Suporte de H-VPLS;

Suporte de 6PE e 6VPE;

Suporte de MPLS Multicast VPN;
Suporte de VRF-Lite;

Suporte de VXLAN;

O O 0O 0O O O o o o o o o
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Suporte de BGP EVPN;

Suporte de NAT e PAT;

Suporte de NETCONF, RESTCONF e YANG;

Suporte para hosting de aplicagbes third party em containers directamente no

O O O O°

equipamento;

(@]

Suporte de Python;

(@]

Suporte de patching para correcao de bugs sem necessidade de instalar novas imagens de
software;

O Suporte de Port Mirroring e envio de trafego monitorizado para equipamento remoto
através de uma rede Layer3;

o

Suporte de Flexible Netflow;

(@]

Suporte de detecgdo de fluxos ao nivel aplicacional - Layer L7, minimo de 1400 aplicagdes.
Exemplos de aplica¢des: facebook, skype, yahoo, http, https/ssl, youtube

Suporte IGMP;

Suporte de PIM Stub e SSM, DM e SM;

Suporte de SSHv2;

Suporte de SNMPv3 e Syslogs;

Suporte para 802.1X;

Suporte de funcionalidades de seguranca para defesa da integridade do hardware e

O O O 0O 0O O

software do switch, nomeadamente:
e Assinatura de imagens para garantir a autenticidade da imagem de
software;
e Boot seguro do switch assente em chip de hardware imutdvel (IEEE
802.1AR).

2.1.4 Terminadores oOticos
Quantidades a fornecer:
e 8 (oito) - SFP 10G Base SR;

e 8 (oito) SFP 10G Base LR.
e 4 (quatro) QSFP —40/100GB -SRBD.

3 OUTROS REQUISITOS

3.1 REQUISITOS GERAIS

e A proposta devera incluir:
o Cabos de ligacdo de energia de todas e fontes redundantes 220V,
o Cabos de fibra (tamanho previsto de 2,5 metros), com conectores compativeis
e nas quantidades necessarias para suprir todas a ligacdes possiveis e previstas na
proposta;

3.2 SERVICOS DE IMPLEMENTAGAO, NOMEADAMENTE

0 Instalacgdo fisica dos equipamentos;

-
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Instalacdo, arranque e configuragao inicial;
Interligacdo a rede ( Vlans, 802.1q, Routing,etc);
Integragdao com plataforma unificada de gestao;
Configuracdo das politicas de Firewal,

Testes funcionais da solugao;

Apoio a entrada em producao;

Treino e certificacdo de técnicos internos (3);

O O OO0 0O 0o o0 o

Documentagdo do projeto.

4 SUPORTE, MANUTENGAO E APOIO TECNICO NO LOCAL

e Back-to-Back com fabricante com suporte (8X5XNBD), com direito a atualizacdes de

software e assinaturas para 5 anos.

-
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Lote 2 - Solucao de seguranca redundante

5 INTRODUCAO

O adjudicatario compromete-se a fornecer uma solucdo de Next Generation Firewall

composta por um cluster de Appliances fisicas com capacidade para 20 contextos (firewalls

virtuais) por Appliance.

Esta solucdo deve ter uma plataforma de gestdo central de forma a permitir a gestao

centralizada e agregacdo e analise de Logs.

6 REQUISITOS GERAIS

d.

O adjudicatdrio deverd enderecar todos os requisitos de um equipamento de
seguranca (Firewall), tais como processamento de largura de banda, nimero de
ligacdes, capacidade providenciar seguranga a aplicagdes de nova geragao em
todas as vertentes da rede (escritério, centro de dados) num unico
equipamento;
O adjudicatario devera suportar as ultimas tecnologias de inspec¢do avancada
(Firewall, intrusion prevention, application control, URL filtering, Anti-Bot, Anti-
Virus, Sandboxing) em modelo fisico e virtual, quaisquer destas geridas por uma
Unica consola central e dedicada;
A solucdo fornecida, deverd suportar (ou vir a suportar através de
licenciamento adicional) todas as funcionalidades que se seguem, de forma
unificada, suportadas e desenvolvidas somente pelo mesmo fabricante (single
vendor):
i.  Statefull Inspection Firewall - A gateway devera inspecionar end-to-end
(ndo apenas half-way ou header) todos os fluxos de comunicacdo desde
o estabelecimento da sessdao (3-way handshake TCP), durante a
transferéncia de informacao (payload), até que esta seja terminada;
ii.  Intrusion Prevention System;
iii.  User Identity Acquisition;
iv.  Application Control and URL filtering;
v.  Anti— Bot /Anti— Virus;
vi.  Threat Emulation (Sandboxing);
vii. ~ Threat Extraction (scrubbing);
viii.  Anti—Spam and Email Security;
iX. IPSec VPN;
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X.  Remote Access VPN (Mobile Access),
Xi. Data Loss Prevention;
xii. ~ Logging and Status;
xiii. ~ Event Correlation and Reporting.
d. A solucdo fornecida deverd conter uma plataforma de gestdo dedicada de tal
modo que:
i.  Haja centralizacao de politicas, logs, reports;
ii.  N&o tenha limite de storage com base em requisitos de licenciamento;
iii. O servidor de gestdao deverd ter a capacidade de obter detalhes de
configuracdo diretamente das gateways de firewall (fetch de informacao
de routing, interfaces, etc.) de forma “automatica”, e ndo apenas se
estas forem instanciadas previamente via template, a partir do servidor
de gestao.

7 HARDWARE POR APPLIANCE

7.1 REQUISITOS FisICOS

e HDD redundantes (RAID);
e 64 GB de memdria com possibilidade de expansdo futura até 128GB;
e Modularidade de interfaces;
0 5 slots de expansao;
0 Devera ser flexivel quanto o nimero/tipos de interfaces a aplicar ao
chassis:
» Modulos de 8x1GE UTP (até 40 portas);
=  Moddulos de 4x1GE SFP FO (até 20 Portas);
=  Moddulos de 4x10FE SFP+ FO (até 20 portas);
= Modulos de 2x40GE QSFP+ FO (até 6 portas);
= Moddulos de 2x100/25GE QSFP28 FO (até 6 portas);
= Flexibilidade de combina¢Ges com base nos grupos acima
descritos;
0 Devera ser proposto no minimo as seguintes interfaces:
=  8x1Gbe em cobre;
= 10x10Gb SFP+ em fibra e respetivos transceivers (10GBase-SR);
= 2x100Gb QSFP em fibra e respetivos transceivers (100GBase-SR);
e Interface LOM (Lights Out Manager);
e Interface de gestdo dedicada 1x1Gbps cobre;
e Fontes de alimentacdo redundantes (PSU) AC 90-264V e Hot swappable:
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O Poténcia de 800W;
0 Consumo max. aprox. 400W.

7.2 REQUISITOS DE PERFORMANCE

Parametro Métrica
Threat Prevention/Extraction >=11Gbps
NextGen Firewall >=13.75Gbps
Intrusion Prevention System >=14.45Gbps
VPN Throughput >= 26Gbps
Firewall Throughput (ideal conditons) >= 100Gbps
Connections per second >= 310k
Concurrent Connections >=25.6M

8 FIREWALL

8.1 REQUISITOS - FUNCIONALIDADES DE REDE

e Suporte para 1024 interfaces VLAN;
e Suporte para 4096 interfaces VLAN (em cendrio de contextos virtuais de
firewall);
e Suporte para protocolos de agregacao de links (LACP 802.3ad);
e Suporte para funcionamento em modo L2 (bridging) e L3 (routing);
e Suporte de NAT:
0 Static, Hide, PAT,
O NAT44, NAT46, NAT64, NAT66;
e Suporte para routing estatico;
e Suporte para Policy Based Routing (PBR);
e Suporte para protocolos de routing dindmico:
O BGP, OSPF (v2 | v3);
O Suporte para multicast;
e Routing Multicast:
0 L2(IGMPv1 | v2);
0 L3 (PIM-SM, PIM-SSM, PIM-DM);
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8.2 REQUISITOS DE ALTA DISPONIBILIDADE

Activo/Passivo ou Activo/Standby
O VRRP ou IP Virtual;
O Failover:
= Falhas de routing;
= Falhas de dispositivo;
=  Falhas de link;
0 Sincronizagao de sessdes entre membros do cluster;

8.3 REQUISITOS TECNICOS/LOGICOS

O equipamento de seguranga, deve suportar Stateful Inspection, para
construir e manter a tabela de sessdes (fluxos de comunicacdo).
O equipamento de seguranca deve ser capaz de suportar o débito, nimero
de novas ligagdes e manutengao das mesmas, de acordo com as
necessidades do cliente.
A plataforma de gestao deve permitir visualizar nUmero de acessos por
regra.
A solugdo tem de suportar a aplicagdo de regras em intervalos de tempo,
para que seja possivel definir o tempo util das mesmas.
A comunicacdo entre a firewall e a solucdo de gestdo, tem de ser
encriptada e autenticada, com recurso a infraestrutura prépria de PKI
O equipamento de seguranga tem de suportar métodos de autenticagdo
por sessdo, utilizadores e clientes.
Os seguintes métodos de autenticagao de utilizadores tém de ser
suportados pelos médulos de VPN e Firewall:

O Tokens (ie -SecurelD);

0 TACACS;

0 RADIUS;

0 Certificados Digitais.
A solucdo tem de ter base de dados de utilizadores local, para permitir a
autenticacdo e autorizacdo dos mesmos sem recurso a um dispositivo
externo.
A solugdo tem de suportar as fungdes de DHCP server e Relay.
A solugdo tem de suportar a fungao de proxy em HTTP e HTTPS.
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A solucdo tem de ter capacidade de trabalhar em modo
transparente/Bridge (L2)

A solucdo tem de suportar alta disponibilidade ou load sharing e
sincronizacdo de estados entre os dois membros do cluster.

9 SISTEMA DE PREVENGCAO DE INTRUSOES (IPS)

O IPS deve ser baseado nos seguintes mecanismos de detecdo:
O Assinaturas;

0 Anomalias no protocolo;

0 Controlo Aplicacional;

0 Analise de comportamento.

O administrador deve ter a possibilidade de configurar a inspecdo para
protecdo apenas da rede interna.

O IPS deve ter opcdes para criar perfis com base em assinaturas, para
protecdo de Clientes ou servidores. Também deve ser possivel criar um
perfil para prote¢dao de ambos.

O IPS deve fornecer pelo menos dois/duas perfis/politicas predefinidas que
podem ser utilizados no deployment da solugao.

O IPS deve ter um mecanismo fail-open baseado em software, ajustavel
com base nos limites do Gateway, CPU ou utilizacdo de memdria.

O IPS deve ter mecanismo automatico para ativar ou gerir as novas
assinaturas apos atualizagGes.

O IPS deve suportar exce¢cdes com base na origem, destino, protocolo, ou
uma combinacdo dos trés.

O IPS deve permitir mudar para o modo de detecdo, sem alterar
parametros individuais, por forma a facilitar as agdes de troubleshooting.
O IPS deve possuir uma solugdo centralizada de correlagdo e relatério de
eventos.

O administrador deve poder ativar de forma automatica novas protecdes,
com base em parametros configuraveis:

O impacto no desempenho;

Grau de severidade da ameaca;

nivel de confianca;

protecdes do cliente;

protecdes do servidor.

O oo oo

IPS deve ser capaz de detetar e prevenir os seguintes tipos de ameaca:
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uso indevido de protocolo;
comunicagdes de malware;

O O O

tentativas de uso de protocolos de tunneling;
O tipos genéricos de ataque sem assinaturas predefinidas.
e Para cada protecdo, a solucdo deve incluir o tipo de protecao
(relativamente a servidor ou cliente):
0 gravidade da ameaca;
0 impacto no desempenho;
0 nivel de confianca;
0 referéncia - (ie CVE);
e O IPS deve ser capaz de capturar pacotes/evidéncias para protecdes
especificas.
e O IPS deve ser capaz de detetar e bloquear ataques nas layers de network
e application layer, protegendo pelo menos os seguintes tipos de servicos:
Servicos de email;
DNS;
FTP;
Servigos do Windows (Microsoft Networking).

O O O O

e O IPS e/ou o Aplication Control deve incluir a capacidade de detetar e
bloquear aplicacGes P2P e evasivas (Anonymizers).

e O administrador deve poder definir exclusdes a plataforma de IPS,
baseadas em redes ou hosts.

e A solucdo deve proteger DNS Cache Poisoning e impedir o acesso dos
utilizadores a enderecos de dominio bloqueados.

e Asolucdo deve fornecer protecgdes para protocolos VOIP.

e O IPS e/ou o Aplication Control devem detetar e bloquear aplicagbes que
permitam controlo remotos, incluindo as que sdo capazes de realizar
tunneling sobre o trafego HTTP.

e |PS deve ter protegdes SCADA.

e |PS deve possibilitar a conversao de assinaturas SNORT.

e Asolucdo deve permitir ao administrador bloquear de forma fécil o trafego
de entrada e/ou saida com base em paises, sem a necessidade de gerir
manualmente os intervalos de IP correspondentes ao pais.

10 AQUISIGAO DE IDENTIDADE DE UTILIZADORES (USER ID ACQUISITION)

e Deve ser capaz de adquirir a identidade dos utilizadores, com base na
consulta dos eventos de seguranca da Microsoft Active Directory.
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Deve ser possivel a autenticagdo através de uma browser, numa base de
dados local, para utilizadores ou dispositivos que ndo pertencam ao
dominio.

Deve ter um agente que possa ser instalado nos endpoints, para reportar a
firewall as identidades dos utilizadores.

A solucdo deve integrar-se perfeitamente com Microsoft Active Directory,
IF-MAP e Radius.

A solucdo de aquisicdo de identidade deve suportar solucdes de Terminal
server e citrix.

A solucdo deve permitir a identificacdo de utilizadores que acedem através
de um proxy (exemplo: X-forwarded headers).

Deve ser capaz de adquirir a identidade de um utilizador presente numa
Microsoft Active Directory sem qualquer tipo de agente instalado no
controlador de dominio.

Deve suportar autenticagdo Kerberos para single sign on.

Deve suportar LDAP nested groups.

Deve ser capaz de partilhar identidades de utilizadores entre varios
gateways de seguranca.

Deve ser capaz de criar identity roles (grupos de identidades) para serem
invocados em diferentes aplica¢des da solucao.

11 FILTRAGEM DE URL E CONTROLO DE APLICAGOES

A solucdo deve reconhecer e controlar mais de 6000 aplicactes
conhecidas.

A base de dados da solucdo deve conter mais de 200 milhdes de URLs
categorizados, abrangendo mais de 85% da Alexas top 1M sites.

A solucdo deve permitir a criacdo de uma regra de filtragem de conteudos
com varias categorias.

A solucdo deve permitir filtrar conteddos de URLs baseada em HTTPS sem
efetuar inspecao de SSL.

A solugdo deve ser capaz de filtrar um Unico site sendo este identificado
em varias categorias.

A solucdo deve permitir criar regras de seguranca por utilizador ou grupo
de utilizadores.

A solucdo deve ter uma interface facil de pesquisa de aplicagdes e URLs.

A solucdo deve categorizar aplicacdes e URLs por fator de risco.
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A politica de URLF e Aplication Control deve poder ser definida por
identidade do utilizador.

A base de dados de URLF e Application Control devem ser atualizados por
um servico Cloud.

A solucdo deve ter o controlo de aplicacdes e URLF unificado na mesma
politica.

A solucdo deve ter mecanismos para informar ou perguntar ao utilizador
em tempo real, para os educar ou para confirmarem as suas a¢ées com
base na politica de seguranca.

A solucdo deve ter mecanismo que permita limitar o uso de aplicacdes com
base no consumo de largura de banda.

A solucdo deve permitir excecoes com base em objetos de rede
previamente definidos.

A solucdo deve fornecer a op¢dao de modificar a pagina de Bloqueio e
redirecionar o utilizador para uma pagina de remediacao.

A solugdo deve incluir um mecanismo de Black e White List, para permitir
gue se neguem ou se permitam URLs especificos, independentemente da
categoria.

A solugao deve fornecer um mecanismo de substituicdo na categorizagao
de URL.

12 ANTI-BOT E ANTI-VIRUS

O adjudicatario deve ter solucdo de Anti-Bot e Anti-Virus integrado na
firewall

A Solucdo de Anti-Bot deve ser capaz de detetar e parar comportamentos
de rede suspeitos.

O aplicativo Anti-Bot deve usar um mecanismo de detecdo baseado em
varios pontos; reputacdo de enderegos IP, URLs e DNS e detetar padrdes
de comunicacdo de bots.

A protec¢do Anti-Bot deve ter capacidade de efetuar Scan a a¢bes de Bot.
A solucdo deve apoiar a detecdo e prevengdo de virus e variantes de
Cryptors & ransomware (por exemplo, Wannacry, Cryptlocker, CryptoWall
...) através do uso de andlise estatica e/ou dinamica.

A solucdo deve ter suporte para protecdo contra ataques de spear
phishing.

DNS based attacks - A solucao deve ter recursos de detecdo e prevencao
para C&C DNS hideouts:
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0 Pesquisa de padrdes de trafego de C & C, ndo apenas no destino
de DNS.
0 Reverse engineer do Malware para descobrir seu DGA (Domain
Name Generation).
O DNS Trap, como parte da politica de ameacas, interceta e analisa
tentativas de comunicagdes do endpoint com C&C.
0 A solugdo deve detetar e prevenir ataques de DNS tunneling.
e A politica de Anti-Bot e Anti-Virus deve ser gerida a partir de uma consola
central.
e A solucdo de Anti-Bot e Anti-Virus deve ter um mecanismo centralizado
de correlacdo e relatério de eventos.
e A solucdo de antivirus deve ser capaz de impedir o acesso a sites
maliciosos.
e Asolugdo de antivirus deve poder inspecionar o trafego SSL.
e O Anti-Bot e o Anti-Virus devem ter atualizacdes em tempo real na cloud.
e O Anti-Virus deve ser capaz de impedir a entrada de arquivos maliciosos.
e O Anti-Virus deve ser capaz de analisar arquivos compactados.
e Politicas antivirus e Anti-bot devem ser geridas centralmente e ser
possivel a parametrizacao das mesmas.
e O Anti-Virus deve suportar a analise de links dentro de emails.
e O Anti-Virus deve analisar os ficheiros que passam no protocolo CIFS.

13 IPSEC VPN

A solugdo devera suportar implementac¢des de VPN (domain based, e route
based com protocolos de routing dinamico e virtual tunnel interfaces), com
utilizacdo de Internal Certificate Authority ou External 3rd party Certificate
Authority.
A solucdo deverd suportar criptografia 3DES e AES-256 para IKE Phase 1 e 2.
A solugao devera suportar criptografia IKEv2 plus "Suite-B-GCM-128" e "Suite-
B-GCM-256" for IKE Phase 2.
A solugao deverd suportar os seguintes grupos Diffie-Hellman: Group 1 (768 bit),
Group 2 (1024 bit), Group 5 (1536 bit), Group 14 (2048 bit), Group 19 and Group
20.
A solucdo devera suportar os seguintes tipos de mecanismos de integridade de
dados:

0 md5;

0 shal;

0 SHA-256;
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0 SHA-384;
O AES-XCBC.
A solucdo proposta devera suportar as seguintes funcionalidades VPN:
0 Site-to-site:
»  Full Mesh (todos para todos);
= Estrela (Sites remotos para Site principal);
»  Hub&Spoke (Site remotoA para Site RemotoB, através de site
principal);
= Suporte para configuracdo através de GUI, com opcdo de
drag&drop de objetos nas comunidades VPN.
0 Suporte para VPNs de acesso remoto “clientless” e “client based”.
O Suporte para aplicacdo de politicas de seguranca especificas, para
controlo de trafego associado a comunidade VPN.

14 GESTAO

A solucdo devera possibilitar a segmentacdo da politica de seguranga numa
estrutura de subpoliticas.

A solucdo devera possibilitar a segmentacdo da politica de seguranga numa
estrutura de layers.

A solucdo devera possibilitar a integracdo de logs e audit logs numa consola
Unica, para contextualizar o administrador ao efetuar alteracGes sobre a politica
de seguranca.

A solucdo de gestdo devera suportar role based access control, para segregar
acessos de administracdo para gestdo de politica e visualizacdo de logs.

A solucdo deverd implementar um mecanismo de comunicagdo segura, assente
em certificados, entre todas as componentes de seguranca integradas no
sistema de gestdo centralizada.

A solucdo devera incluir um Certificate Authority x.509 com capacidade para
gerir/gerar certificados internos, para autenticacdo de utilizadores em acessos
VPN remotos.

A solugdo devera disponibilizar um mecanismo de pesquisa para facilitar a
utilizacdo e identificacdo de objetos, com base no seu endereco IP.

A solugdo devera disponibilizar métricas de hit count nas regras presentes na
politica de seguranca.

A solucdo devera possibilitar a utilizacdo de etiquetas (labels) ou sec¢des (tabs)
para melhor organizacdo da politica de seguranca.

A solucdo deverd permitir gravar a politica de forma integral ou parcial.
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A solugdo devera disponibilizar um mecanismo de validagao da politica de
seguranca, antes da sua instalacdao nas Gateways de firewall.

A solugao devera disponibilizar um mecanismo de backup e revisao da politica
de seguranca, possibilitando comparar versées da politica e reverter para
versoes anteriores, se necessario.

15 LOGGING E MONITORIZAGAO

A solucdo de logging deverd estar integrada na componente de gestdo
centralizada, e possibilitar a visualizacdo de logs afetos a politicas especificas,
sem ser necessario recorrer a uma nova janela, ou aplicagdo.

A solucdo devera poder ser integrada na componente de gestdo centralizada,
ou numa Appliance/maquina virtual dedicada.

A solucdo devera ter a capacidade de consolidar os logs de todas as
componentes de seguranca que se encontrem ativas na plataforma: IPS,
Application Control, URL Filtering, Anti-Virus, Anti-Bot, Anti-Spam, User Identity,
Mobile Access.

A solucdo devera suportar um mecanismo de captura de pacotes para eventos
de IPS, para facilitar despiste e analise forense.

A solucdo deverd implementar um mecanismo seguro de forwarding de logs,
com autenticacdo e encriptacdo, para evitar potenciais ataques (ex.
Eavesdropping);

Os logs deverao ser transferidos de forma segura entre a FW gateway, o log
server e o utilizador final.

A solugdo devera disponibilizar detalhes sobre o estado de todos os tuneis
IPSEC, site-to-site e remote access (client-to-site).

A solucdo deverd possibilitar a customizacdo de valores de threshold, para
execucdo de agbes, uma vez atingido/ultrapassado esse threshold: log, alert,
snmp-trap, email notification.

16 CORRELAGAO DE EVENTOS E REPORTING

A solucdo deverd integrar a componente de reporting e correlagdo de eventos
com a sua componente de gestdo centralizada.

A solucdo deverd ter a capacidade de correlacionar eventos de todas as
funcionalidades ativas nas demais gateways (FW, IPS, URL-F, etc.).

A solucdo deverd possibilitar a criacdo de filtros de logging, com base em
qualquer caracteristica, tal como: aplicagao, ip de origem e destino, servigo, tipo
de evento, severidade do ataque, pais de origem e destino, etc.
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e A solugdo devera disponibilizar um mecanismo para assinar os filtros criados a
diferentes tipos de graficos, a serem atualizados periodicamente, apresentando
todos os eventos que igualem o filtro aplicado, permitindo ao operador focar-
se nos eventos mais importantes.

e A solucdo devera assegurar a possibilidade de pesquisar na lista de eventos, e
garantir o drill down de detalhes em pesquisas e analise forense.

e A solucdo devera ter capacidade de detetar e alertar para eventos de login de
administradores, em horarios nao frequentes.

e Asolucdo devera detetar ataques de credential guessing / brute force.

e Asolucdo devera reportar todos os eventos de alteracdo/ instalacdo de politicas
de segurancga.

e A solucdo deverd incluir relatorios horarios, didrios, semanais e mensais
predefinidos, incluindo pelo menos: Top Events, Top Sources, Top Destinations,
Top Services, etc.

e Asolugdo de reporting deverd disponibilizar informacado consolidada sobre:

0 Volume de ligacdes bloqueadas por uma regra de seguranca em
particular;
O Top de origens blogueadas, e os destinos e servicos respetivos;

o

Top de regras mais utilizadas na politica de seguranca;

0 Top de ataques detetados no perimetro, com informacao das origens e
destinos associados;

0 Atividade web por user, com top de web users e websites mais utilizados.

17 SSL INSPECTION (INBOUND / OUTBOUND)

e A solugdo deverd suportar inspegdo SSL (inspection/decryption) com
performance comprovada em todas as tecnologias de mitigacao.

e Asolugdo devera suportar Perfect Forward Secrecy (PFS, ECDHE cipher suites).

e Asolugdo devera suportar AES-NI, AES-GCM for improved throughput.

e A solugdo deverd suportar a integracdo das tecnologias de
emulagdo/sandboxing com inspeg¢do SSL.

e Asolucdo deverd permitir a reutilizacdo da base de dados de URL Filtering, para
criagdo de politicas de inspegao de SSL granulares.

18 LICENCAS, SUBSCRICAO

e Anivel da plataforma de gestdo virtual:
0 Licenciamento perpétuo para 50 ou mais  Gateways;
(equipamentos/Fisicos/Virtuais/ Contextos);
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O Subscricdo para analise de eventos e Reporting para 5 anos.
e A nivel das Appliances fisicas de Firewall:
O Licenca perpétua de Firewall;
O Licenga perpétua para 20 contextos por equipamento;
O Subscricao de Anti-Virus, Anti-Bot, IPS, App Control, URL Filtering e
Identity Awareness, para 5 anos.

19 SERVICOS DE IMPLEMENTAGAO

e Devem ser contemplados servicos de implementagdo da solugao,
nomeadamente:

Instalacdo fisica das appliances;

Instalacdo da plataforma de gestao;

Interligacdo a rede ( Vlans, 802.1q, Routing,etc)

Configuracdo dos 20 Contextos em cada Firewall;

Integracdo dos contextos com a plataforma de gestao;

Configuracdo das politicas de Firewal, IPS, URL Filtering, Antivirus, e

Identity Awareness em alguns contextos a identificar (estima-se no

O O O 0O 0O O

maximo 2 contextos produtivos);

Testes funcionais da solucao;

Apoio a entrada em producao;

Treino e certificacdo de técnicos internos (3);

O O O O

Documentacao do projeto.

20 SUPORTE, MANUTENGAO E APOIO TECNICO NO LOCAL

e Suporte telefénico e assisténcia técnica do integrador no local (on-site)
8X5xNBD c para 5 anos.

e Back-to-Back com fabricante com suporte (8X5XNBD), com direito a
atualizacGes de software e assinaturas para 5 anos.

21 POSSIVEIS FUTURAS EXPANSOES E ESCALABILIDADE

A solucdo devera permitir acrescentar algumas funcionalidades futuras, através de
licenciamentos de “maddulos” de software, a saber:

a) Emulagao e Extragdao de Ameagas
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A solucdo deve ter a capacidade de proteger de ataques desconhecidos

(malware Zero Day), antes que protecOes de assinatura estatica sejam

criadas:

o

0]

Protecio em Tempo Real para malware desconhecido na
navegag¢ao Web;
Protecdo em Tempo Real para malware desconhecido em email.

Cendrios de implementacao:

0]

o O

O O O O

o
Tipos

A solucdo deve fazer parte da arquitetura de prevencdo de
ameacas (com IPS, AV, AB, URLF, APP FW);

A solugdo deve suportar a emulagao de ameacgas baseada em rede;
A solucdo deve suportar a emulacdo de ameacas baseada em host;
A solucdo deve fornecer solucdao de implementacdo On-Prem e
Cloud Based,

Solucdo de Cloud pura;

A solucdo deve suportar integracdao com 3rd party (public API);

A solugao deve suportar implementa¢ao em modo in-line;

A solucdo deve suportar a implementacdo modo MTA (Mail
Transfer Agent);

A solucdo deve suportar implementacdao em modo de porta TAP /
SPAN;

A solug¢do nado deve exigir infraestrutura separada para protecao
email e protegao Web;

A solugdo deve suportar a implementagdao em modo cluster.
de ficheiros Suportados - A solugao deve ser capaz de emular

executaveis, arquivos, documentos, JAVA e flash especificamente:

0]

7z, cab, csv, doc, docm, docx, dot, dotm, dotx, exe, jar, pdf, potx,
pPPS, ppsm, ppsx, ppt, pptm, pptx, rar, rtf, scr, swf, tar, xla, xls, xIsb,
xlsm, xlsx, xIt, xltm, xltx, xlw, zip, pif, com, gz, bz2, tgz,
apk(android), ipa (iphone), ISO, js, cpl, vbs, jse, vba, vbe, wsf, wsh.

A solucdo deve ser capaz de emular executdveis, arquivos, documentos,

JAVA e flash, que sejam transmitidos pelos protocolos:

0]

O O O O

0]

HTTP;
HTTPS;

FTP;

SMTP;

CIFS (SMB);
TLS SMTP.

OS support:
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0 O mecanismo de emulacdo deve suportar varios sistemas
operativos, como XP e Windows7, 8,10 32/64 bits, incluindo
imagens personalizadas;

0 A solucdo deve suportar copias licenciadas de Microsoft Windows
e Microsoft Office através de um contrato com a Microsoft;

0 A solugao deve detetar chamadas API, alteragdes em ficheiros,
system registry, ligacdes de rede e processos do sistema;

0 A solugdo deve suportar andlise estatica para windows, mac 0S-X,
Linux ou qualquer plataforma x86.

O mecanismo de emulacdo deve ser capaz de inspecionar, emular,
prevenir e compartilhar os resultados do evento de sandbox na
infraestrutura de anti-malware.

A solugdo deve permitir a emulagao de ficheiros maiores que 10 Mb, em
todos os tipos suportados.

A solugao deve suportar automated machine learning based detection
engines;

A solucdo deve detetar o ataque na fase de exploitation - ou seja, antes
gue o codigo seja executado e antes que se tenha concluido o download
do malware.

A solucdo deve detetar ROP e outras técnicas de exploitation (por
exemplo, elevacao de privilégios), analizando o CPU.

A solucdo deve suportar a analise de links no corpo do e-mail para detecao
de Malware Zero Day.

A solucdo deve ser capaz de verificar o histérico de URLs registados nos
ultimos X e-mails e verificar se a classificacdo foi alterada (por exemplo:
de Clean para malicious).

Tempo médio de emulagdo, para um veredito de malware suspeito como
benigno nao deve ser muito superior a 1 minuto.

Tempo médio de emulagdo, para um veredito de malware suspeito como
maligno ndo deve ser muito superior a 3 minutos.

A solugdo de emulacdo de ameacgas deve permitir Geo Restriction, que
permite que as emulag¢des sejam restritas a um pais.

A solucdo deve possuir um mecanismo automatico de partilha de
informacdo com outros gateways em meio a atualizagdes de assinaturas
etc, por forma a partilhar informacdes sobre novos ataques.

O mecanismo de emulagao deve exceder 90% na taxa de captura nos
testes do Total de virus em que os PDFs e os arquivos maliciosos
conhecidos s3ao modificados com cabecgalhos "ndo usados", para
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demonstrar a capacidade das solu¢cbes de detetar malwares
desconhecidos.

A solucdo deve detetar o trafego de C & C de acordo com a reputacdo
dindmica de IP/URL.

A solucdo deve ser capaz de emular e extrair arquivos incorporados em
documentos.

A solugao deve ser capaz de analisar documentos com URLs.

Na funcionalidade de Sandboxing/Scrubbing, a solugdo proposta devera
ter a capacidade de suportar detecdo de ameacas e técnicas de evasao
(com tentativas de explorar vulnerabilidades de S.0.) ao nivel do CPU —
CPU-Level detection.

b) Dete¢do de atividades em sistema

A solugdo deve ter a capacidade de detetar atividades fora de “padrao de
utilizacdo/protocolo”:
0 Chamadas de API;
Alteragdes no sistema de arquivos;
Alteragdes de Registo;
LigacGes de rede;
Em Processos do sistema Operativo;
Criar e eliminar arquivos;
Modificagao de arquivos;
Adicdo de cédigo ao kernel,
Detetar tentativas de elevacdo de privilégios;

O O OO0 OO0 0O o O

Alteragdes no kernel (Alteragbes de memoria realizadas pelo

cadigo do kernel, ndo o fato de que um driver ser carregado - isso

é controlado pelo item acima);

O Anadlise de comportamento do kernel (analisar a atividade do
cddigo, ndo as alteracdes efetuadas pelo utilizador);

0 Contornar UAC (user access control).

c¢) Mecanismos Anti-evasdo

A solucdo proposta devera ter capacidade de detecdo de técnicas de
evasdo (emulacdo/sandboxing) para posterior reacdo e mitigacdo de
ameacas.

A solucdo devera ser resiliente e identificar casos onde a execugdo de
cédigo malicioso (malware/shell-code) ndo ocorra mediante a detegdo de
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um ambiente virtualizado (técnica de evasao para contornar mecanismos
de detecdo por sandboxing).

A solucdo deverd ser resiliente e detetar delays implementados na
execucdo de cédigo malicioso (malware/shell-code).

A solucdo devera ser resiliente a situacdes em que a execucao de cadigo
malicioso (malware/shell-code) apenas ocorre apds um restart/shutdown
da workstation/end point infetado.

d) Extracdo de ameagas (File Scrubbing/Flattening)

A solucdo deverd ter a capacidade de eliminar ameacas existentes em
conteudos dindmicos/objetos embebidos em ficheiros.

A solugao de proposta devera ter a capacidade de reconstrucdo dos
ficheiros, excluindo os conteldos ativos, e mantendo apenas conteudos
seguros.

A solucdo devera ter a capacidade de converter ficheiros reconstruidos
(em que os conteudos ativos foram excluidos) em formato PDF, para
serem entregues em tempo real ao utilizador, de forma a melhorar a
experiéncia de utilizagdo.

A solucdo proposta devera ser configuravel e flexivel, de forma a
possibilitar manter o formato do ficheiro original, especificando o tipo de
conteudo a ser removido.
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ANEXO Il
Mapa de Quantidades

TIPOLOGIA Qr
LOTE 1

EQUIPAMENTOS DE CORE/EDGE 1
TERMINADORES OTICOS - SFP 10G BASE SR 8
TERMINADORES OTICOS - SFP 10G BASE LR 8
TERMINADORES OTICOS - QSFP — 40/100GB -SRBD 4
REQUISITOS GERAIS v.8.
SERVICOS DE IMPLEMENTAGAO v.8.
SUPORTE, MANUTENGAO E APOIO TECNICO NO LOCAL V.8
LOTE 2

NEXT GENERATION FIREWALL 1
SERVICOS DE IMPLEMENTACAO v.g.
SUPORTE, MANUTENGAO E APOIO TECNICO NO LOCAL Vv.8.

v.g. — Valor Global
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